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aQUfE
RECORDAMOS
DE 2025?

Phishing: Mensajes o correos falsos que buscan
enganarnos.

Malware: Programas o archivos que pueden afectar
nuestros equipos o informacion.

Suplantacion: Alguien intenta hacerse pasar por una
persona o entidad conocida.

Informacioén sensible: Datos que requieren especial
proteccion.

“La mayoria de los ataques
necesitan que alguien haga algo:
abrir, responder, descargar,
entregar informacion o autorizar.”

DETENGASE — VERIFIQUE — ACTUE A
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LAS AMENAZAS
CAMBIARON

MENSAJE
ANTIGUO MENSAJE ACTUAL

“Buenos dias, Margarita. Estamos
“URGENTE!! actualizando los permisos de

su cuenta esta bloqueada acceso al sistema. Para evitar

haga CLICK aki” inconvenientes durante la jornada,
agradecemos confirmar su cuenta
corporativa en el siguiente enlace.”

“Un mensaije bien escrito también puede ser falso”

SCUAL PARECE MAS PELIGROSO?

La apariencia profesional ya no es una seiial suficiente para validar un mensaje.
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Manipular a alguien para conseguir informacion o lograr que realice una accion.

O—
g

Necesito esto inmediatamente.” “Lo solicita Gerencia.”

»
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Su cuenta serd bloqueada.” “Revise este documento.”
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Curiosidad

»

8
Oportunidad

“Ha recibido un beneficio.”

Los atacantes buscan que reaccionemos antes de pensdar.

DETENGASE — VERIFIQUE — ACTUE




EL PHISHING YA NO
LLEGA SOLAMENTE
POR CORREO
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N V' SMS — Smishing
U l A + Llamada — Vishing
v WhatsApp — Suplantacion

« Codigo QR — QRishing

Su cuenta presenta un
movimiento pendiente.
Ingrese aqui para verificar.

https:/[seguridad-norboy.co




INTELIGENCIA
ARTIFICIAL,
VOCES FALSAS Y
DEEPFAKES

CASO SIMULADO NORBOY documentos aparentes
Recibe un audio que aparentemente
corresponde a un directivo:

“Estoy en reunion. Necesito que me
envie inmediatamente el archivo de
asociados. No puedo recibir llamadas.”

REGLA: Si la solicitud es inusual o Videos
sensible, confirme por un segundo manipulados

canal.

DETENGASE — VERIFIQUE — ACTUE A
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Perfiles y

conversaciones falsas
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SUPLANTACION DE
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CONTRASENAS
ROBADASY

AUTENTICACION
EN DOS PASOS

AUTENTICACION EN DOS PASOS (2FA)
Aunque alguien conozca mi contraseniaq,
necesita una segunda verificacion para

ingresar.

i

LOGIN

NUNCA comparta codigos de verificacion
recibidos por SMS, WhatsApp, correo o
aplicaciones de autenticacion.

DETENGASE — VERIFIQUE — ACTUE A
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Los documentos comienzan a cambiar de
nombre.

Un programa malicioso puede bloquear equipos
o cifrar archivos.

OMWARE CUANDO
FORMACION QUEDA
SECUESTRADA
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LA INFORMACION DE \/
NORBOY Y LAS
HERRAMIENTAS DE IA

PARECE INOFENSIVO:

“Voy a copiar este documento en una
herramienta de IA para que melo
resuma.”

Datos de asociados
Informacion financiera
Decisiones internas

Contratos y documentos
Informacion crediticia

DETENGASE — VERIFIQUE — ACTUE A
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CELULAR, WHATSAPP
Y CODIGOS DE
SEGURIDAD

“Le lleg6 un codigo por SMS,
éme lo puede enviar?”

Este es mi nhuevo nUmero,
agrégueme.”

—

Escanee este QR para
confirmar la cuenta.”

Descargue esta aplicacion
para continuar.”




:QUE HAGO SI YA °
HICE CLIC?

Abri un enlace sospechoso
Deténgase y reporte.

Ingresé mi contrasefa
Reporte inmediatamente.

Abri un archivo extrano
Deje de trabajar en el equipo y comuniquese con
Sistemas.

Comparti informacion
Indique exactamente qué informacion entrego.

Mi computador se comporta extrafo
Reporte antes de intentar reparario.

DETENGASE — VERIFIQUE — ACTUE




Bancolombia — falsos asesores de seguridad (2025)
Liamadas que simulaban alertas de movimientos y luego
dirigian a enlaces falsos para obtener credenciales.

Banco Caja Social - vishing y cambiazo (2026)
Falsos asesores utilizaron llamadas, mensajeros y
suplantacion para obtener tarjetas o informacion financiera.

COLCERT - campaiias de phishing (2025)
Se identificaron campanas con kits especializados para crear
sitios falsos y capturar credenciales.

Sistema financiero colombiano — 2025

La Superintendencia Financiera reporté cerca de 27.000
millones de ataques cibernéticos en el primer semestre de
2025.

REALES RECIENTES

EN COLOMBIA

Los ataques actuales muchas veces buscan vulnerar a la persona

que tiene acceso a la informacion o al sistema.
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Gracias, por su
atencion

e NORBOH

SOMOS SU FUTURO

Telefono
3134127040

Sitio Web
www.norboy.coop

DETENGASE — VERIFIQUE — ACTUE — .
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